n Nos secteurs d’activités SYNACK

Banque & Assurance
Grande distribution, Luxe
Industrie & Energie

Media / Presse

Secteur public

Voyage & Transport
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E Nos métiers SYNACK

Sécurité organisationnelle

Sécurité fonctionnelle

Gestion des risques opérationnels

Sécurité opérationnelle

Mise en conformité

Formation & sensibilisation

Innovation

CONFIDENTIEL © 2021 SYNACK n



E Nos domaines de compétences (1/2)

SYNACK

Sécurité Organisationnelle

4
4
4
4
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Réduire les manques et définir des
procédures visant a garantir une
organisation axée autour de la sécurité

Choix d’'un RSSI et désignation de
responsables

Procédures adaptées aux besoins
metiers

Aménagement des locaux

Mise en place d’'un SMSI
Politique globale de sécurité Sl
Plan de continuité d’activité
Audits récurrents
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Sécurité Fonctionnelle

Gouvernance SSI

Suivi des recommandations d’audit
Assistance RSSI & AMOA

Analyse des risques

Controle des exigences de sécurité

Création de tableaux de bord et
définition des indicateurs de risques
(KRI) et performance (KPI)

Sensibilisation et formation du
personnel et des prestataires

Gestion des Risques Opérationnels
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Cartographie des processus et risques

Auto-évaluation de la maturité de
I'organisation et des dispositifs de
maitrise des risques

Analyse de scénarios
Gestion des Tiers et PSEE
Controle Permanent

Collecte d'incidents et de pertes
opérationnelles



E Nos domaines de compétences (2/2)

SYNACK

Sécurité Opérationnelle
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Veille sécurité
Gestion du patch management

Gestion des incidents & gestion de
crises

Sécurisation des terminaux mobiles

Sécurité applicative : Tests d’intrusion
et de vulnérabilités

Sécurisation des applications Cloud

Administration et supervision des
équipements
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Mise en conformité

» Réglementations : Bale Il/Ill, LPM,
RGPD, SOX, LSF, LOLF

» Certification et gestion de preuve :
RFC 5280 (+6818 +8398 +8399),
RGS, RGI

» Normes et standards de sécurité :
1ISO27001, 1ISO27005, 1ISO15408

» Autres référentiels : PCI/DSS, COBIT,

EBIOS, MEHARI...

Formation & Sensibilisation

Formation sur site : Programmation
sécurisée des applications Web

Formation sur site : Intégration de la
sécurité dans les projets
informatiques

Formation sur site : ITIL
Sensibilisation a la LPM
Sensibilisation au RGPD



n Innovation et R&D SYNACK

Recherche & Développement Offre de services & Expertises

Biomeétrie AUDIT
TECHNIQUE
&

PENTEST

die fraide Blockchain

Projets

innovants SSO, PKI,

CERTIFICAT

LOGICIELS

GESTION
DES
RISQUES
(el )
Offres de services
) & DATA
Création de logiciel PRIVACY
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